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基于椭圆曲线的多方密钥协商协议 
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摘  要：密钥协商协议是在公开的信道上，2 个或者多个参与方之间进行的共享密钥机制。利用安全单向函

数，设计了一种基于椭圆曲线的多方密钥协商协议，协议能够满足密钥交换协议的安全特性，并且具有较高

的计算效率。 
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Abstract: The key agreement protocol is a shared key mechanism between two or more participants in a public 

channel. A multi key agreement protocol based on elliptic curve was designed by using the secure one-way function. 

The protocol was based on password authentication. The protocol designed can satisfy the security characteristics of 

the key exchange protocol, and has high computing efficiency. 

Key words: multi-parties key agreement protocol, elliptic curve, hash function, discrete logarithm 

 

1  引言 

随着计算机和网络的发展，信息安全己经成

为一个重要课题。在开放的网络中，用户用密钥

加密要交换的消息是实现信息安全的重要方法。

密钥协商是 2 个或者多个参与方在公开的信道

中，协商建立一个共享的秘密密钥。在 1976年以

前，人们在通信领域的观念是：如果不事先进行

秘密共享是无法进行安全保密通信的，即在通信

前要先进行密钥共享。1976年，第一个现代密钥

交换协议 Diffie-Hellman

[1]的提出，打破了人们的

传统观念，使用户可以在完全公开的信道上进行

秘密共享。DH 协议的安全性是基于在有限域上

离散对数的难解性，该协议没有进行认证，容易
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受到中间人的攻击，为了弥补没有认证这一漏洞，

学者提出了认证密钥协商协议，本文协议主要是

基于口令。 

基于口令的多方密钥协商协议允许参与者利

用低熵的口令进行密钥协商，这种通信方式的优

势在于参与者无需存储高熵的难以记忆的密钥即

可完成密钥协商，建立会话密钥。近年来，己经

有一些基于口令的多方密钥协商协议[2～4]被提出,

但这些协议大多建立在“同口令认证模型”基础

上，即假设它们事先会共享一个秘密口令。文

献[5]提出 2种新的基于口令协商协议，建立在不

同口令认证上，即每个用户只与服务器共享口令。

文献[6]利用安全单向函数构造了一种基于椭圆

曲线的三方密钥协商协议，并利用分组的思想推

广到了多方。文献[7]是基于身份认证的利用双线

性对构造的多方密钥协议，但在协议过程中也利

用了“相同的口令”这一思想。本文在文献[6]的

基础上结合文献[7]利用安全单向函数提出一种

新的基于椭圆曲线的密钥协商协议，协议是建立

在“不同口令认证”的基础上，协议过程相对简

单，计算速度相对较快。 

2  预备知识 

2.1  Diffie-Hellman 密钥协商方案（（（（CDH）））） 

公开域参数包括群 ( , )G ⋅ 和阶为 q 的元素

g G∈ ，假设有 A、B 2个用户进行协商。 

1) 用户 A选取一个随机数 ,0 1a a n −≤ ≤ ，

然后计算
A

a

K g= 并将
A

K 发送给 B。 

2) 用户 B 选取一个随机数 ,0 1b b n −≤ ≤ ，

然后计算
B

b

K g= 并将
B

K 发送给 A。 

3) 用户 A 计算 ( )

b a

K g= ，用户 B 计算

( )

a b

K g= ，很明显 ( ) ( )

a b b a ab

K g g g= = = 为共享

密钥。 

这里的 CDH通常指的是计算 Diffie-Hellman

问题，这个困难问题是基于有限域上离散对数的

难解性，即 x

g u= ，求解 x 是困难的。同样的基

于椭圆曲线上的 Diffie-Hellman 协议也是基于有

限域上离散对数的难解性，即 nP m= ，P是椭圆

曲线上的基点，求解 n是困难的。 

2.2  密钥协商协议的安全特性 

由于密钥协商协议是在公开的网络情况下各

个参与者得到的共享密钥的解决方法，协议的安

全性至夫重要，文献[8]给出了一般的协议需要满

足的安全性。 

己知密钥安全（known-key security）。由于共

享密钥中含有每个参与者由随机数生成器生成的

短私钥，故每次协议生成的密钥都是唯一的，以

前的密钥泄露，攻击者也不会知道现在正在交换

的密钥。 

完美前向保密性（perfect forward secrecy）。

如果一个参与者或者多方参与者长期使用的私钥

长期泄露，也不会影响在此之前生成的共享密钥，

这就是完美前向保密性。 

密钥不可控制性（key control property）。由

于共享密钥是用各方参与者共同协商产生，无论

是哪方都不能对协商的共享密钥预先控制其选定

的值。 

抵抗密钥泄露攻击（resist key leakage at-

tack）。协议要能抵抗如下攻击：假设用户 A的私

钥长期泄露，那么攻击者能够假扮 A用户欺骗其

他用户，但是不能扮演其他用户欺骗用户 A。 

密钥共享可知性（key sharing）。参与协议的

任何一个用户都不可能在不知晓的情况下进行共

享密钥或者某几个用户在某个用户不知晓的情况

下进行密钥共享。 

2.3  参数设定 

假定 E 是定义在有限域 ( )GF q 上的椭圆曲

线；# ( ( ))E GF q 表示满足 *

n

a Z∈ 方程的椭圆曲线

上的点的个数。P为椭圆曲线 E的一个阶为素数
n 的基点，

1

G 是由 P 生成的循环加法群。
*

:

n

f P Z→ 表示椭圆曲线上的一个离散点 P 到
*

n

Z 的安全单向函数，H是散列函数，
pw

E 表示用

口令进行加密，T表示时戳， ( )

i

sig m 表示用户的

签名。S 为协议中唯一的服务器，是用户与服务

器的共享口令，只有用户与服务器知道。 

3  协议过程 

在文献[6]中，三方协议过程大概如下。 

1) 用户A随机选择一个参数，计算
A

K ap= ，

并发送给 B。 

2) 用户 B 随机选择一个参数 *

n

b Z∈ ，计算

B

K bp= ，并发送给 A。 

3) 用户A计算密钥
A

( )K f aK p= ，并发送给C。 
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4) 用户 C 随机选择一个参数 *

n

c Z∈ ，计算

C

K cp= ，并分别发送给 A和 B。 

5) 用户 A计算
ABC

( )K f abp cp= ，用户 B计

算
ABC

( )K f abp cp= ，用户 C 计算
ABC

K cK=  

( )f abp cp= ，这样就得到了三方共享密钥。 

文献[6]中的三方协议流程如图 1所示。 

 

图 1  文献[6]三方协议流程 

下面给出在文献[6]的基础上，受文献[7]启发

设计的一种多方密钥交换协议，假设有 n个用户

进行协商，参数如 2.3 节中的参数，这里的用户

都是安全可信任用户，协议过程如下。 

1) 用户
1 2

{ , , }

n

U U U… 随机选取 *

i q

x Z∈ ，计

算
i i

Z x P= ，广播 ( , ( ( )))

i i i

m sig H m ，
i i

m ID=  

|| || || (1 , )

j i

ID Z T j n i j≠≤ ≤ 。 

2) 先 验 证 签 名 再 计 算 自 己 的 份 额

1 2

( )

i i i i

f x x P x Pα + += ，并且计算 ( )

i

i pw i

C E α= ，把
' '

( , ( ( )))

i i i

m Sig H m ，
i i

m ID= || || ||

i

s C T  

(1 , )j n i j≠≤ ≤ 发送给服务器 S。 

3) 服务器S先验证签名再利用每个用户共享的

i

pw 解密得到
i

α ，并且计算 ( )

i

i pw j

K E α=
∑

 

(1 , )j n i j≠≤ ≤ ，然后广播
i

K 。 

4) 每个参与者在接收到
i

K 后，各自计算会

话密钥为
1

n

i j i

i

K α α α
=

= + = =
∑ ∑

1 2 3

( )f x x P x P +  

1 2

( )

n

f x x P x P+… 。 

4  安全性与效率分析 

椭圆曲线的选择：文献[9]给出了椭圆曲线

密码体制的安全性分析，文献[10]给出了一种

构造安全椭圆曲线的有效方法。根据文献

[9,10]，选择一条安全的椭圆曲线，在安全椭

圆曲线的基础上，椭圆曲线上离散对数的难解

性能够有效地保证密钥参数在通信过程中的

安全保密性。 

由于该协议的共享密钥是由每个参与者的随

机数生成的短私钥构成，故每次协议生成的密钥

都是唯一的，并且每次重新开始协议，用户的短

暂私钥都会不一样，故满足己知密钥安全性和完

美前向安全性和密钥不可控性。 

该协议采用签名认证，故满足抵抗密钥泄露

攻击和抵抗不知晓密钥共享。 

该协议在发送消息中采用了跟文献[6]一样

的安全手段，故具有跟文献[6]中协议一样的能

够抵抗消息重放、防篡改、防中间人攻击等安

全性质。 

文献[6]把协议推广到 n方中采用的是分组，

过程会相对复杂，人数越多，轮数就会越多，而

本文只需要 2轮。文献[7]利用双线性对计算自己

的份额，相当于进行一次点乘跟一次双线性对计

算，而本文是利用了安全单向函数计算自己的份

额，虽然每个用户计算自己的份额时进行了 2次

点乘和一次单向函数运算，但计算时间依然小于

文献[7]中的计算自己份额的时间，故具有较高的

计算效率。 

5  结束语 

本文在文献[6]的基础上受到文献[7]启发，提

出了一种比较高效的多方密钥协商协议，协议利

用了签名机制、口令认证，具有较高的安全性质。

这个协议的安全性是建立在用户都是诚实可信的

前提下进行的，假设用户不诚实可信，就会泄露

共享密钥，当然这会是以后的研究工作。 
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